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2 Gestion * Utilizacion de los formatos aprobados:
- (FT-SID-005) "Revision de Informe de Interventoria®

* Celebracion de Comites Técnicos periddicos:
- (FT-SID-008) "Actas de Comité Tecnico"

actas de comité y Actas de Reunion:
- (FT-SIG-009) "Actas de Reunién
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Posibilidad de que por accién,!Posibilidad de recibir cualquier dadiva o : ;
Ibeneficio a nombre propio o de terceros para C 1: Proyectos disfuncionales

1omisién o uso indebido del - {
|poder se generen proyectos |
Idisfuncionales con la

|CA 1: Deficiencia en los planes de
emitir conceptos favorables a un proyecto que| Conflicto de Intereses . " ¥ s AR
no cumple con | uisi scni miniimos inversion de los proyectos de gestion ejecutados con resursos publicos
inversion publica ' para la inversién publica.
i
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CODIGO: MR-GID-002
VERSION: 6
FECHA: 31/01/2025
Plan de Tratamiento Seguimiento
Tiempo de sjecucion de la i SoportadeAcclonde | Responsable dela Acciénde | ,TVomPo de Elecuckéndel | yujicaor (orlo menos uno de Eficacia  otro 130 doAbrldo 2026 | SOOUImiento l 1 de Agosto de | Seguimiento al 31 de Dicembre do
actividad de control Accion de Contingencia Contigencia Contigencia Heciin mm""") e {Carte de Efectividad) Seguimiento 202 2028
1LINEA DE DEFENSA TLINEA DE DEFENSA
Fecha de Moniloreo: DDIMMAA Fecha de Monitoreo: DDIMWAA
et 1LINEA DE DEFENSA DO
e tace o M Fecha de Monitoreo: DOMWAA | eoultados del Monitoreo;
Resultados del Monitoreo:
2LINEA DE DEFENSA 2LINEA DE DEFENSA
* Socializacion del caso con el * Formatos no diligenciados FsmadomDDMMIM LINEA DE DEFENSA FoduadstWDMM
2 Z8Ca . en su totalidad. Resultados del Monitoreo: p Resultados del Monitoreo:
e T“n""b‘.:" plochecy fg;‘m:‘ ®, | * Documentos que no lleven A Inmediato (No. de Actas de eventos en el aiio/No. de FR”““' ““"dd"”“‘.‘ DOMWAA
o, Pll:m‘ |a Oficina de las firmas del Supervisor. proyectos viabilizados en el afio)
"Nm:lm * Acta de Reunion Intema
2 y Listado de Asistencia.
3LINEA DE DEFENSA 3LINEA DE DEFENSA
Fecha de Monitoreo: DDIMWAA Fecha de Monitoreo: DDIMWAA
kO 3LINEA DE DEFENSA et
Resultados del Monitoreo: Fecha de Monitoreo: DD/MMAA Resultados del Monitoreo:
Resultados del Monitoreo:
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Identificacion del riesgo

Anélisis del riesgo inherente

Evaluacion del riesgo - Valoracion de los controles

Plan de Accion

Seguimiento Primera Linea de Defensa

GOBERNACION DEL PUTUMAYO CODIGO: MR-XXX-001
PROCESO GESTION DOCUMENTAL VERSION: 06
MAPA DE RIESGOS GESTION,FISCAL,SEGURIDAD DE LA INFORMACION FECHA: FECHA DE APROBACION
Proceso: Gestion Documental
Objetivo: Planear, organizar, administrar y custodiar ibide la entidad con el g ‘el acceso, el uso oportuno de la informacion y
Alcance: Inicia con fa planeacion, continda con la produccidn, gestion y iramie, organizacion y transferencia y termina con la disposicion final e los documentos.s

Seguimiento Segunda Linea de Defensa

- SEGURIDAD
DELA [T
INFORMACION 2]
; con ;
o Causa Raiz/ o, Probabil Jonace | B
8 g
2 ) Causa Inmediata /| Vulnerabildades/ ) Clasficacion idad o Impacto > £ o Fechade:  Fechade Fecha de ) - ) o Primer Segundo § Tercer
s Tipo de riesgo Impacto : Descripcion del Riesgo - cual % } Crierios deimpacto ; " % i Resgo i 8 Descripcion del Control Responsable e Seena o8 9% % Estado Primer Seguimiento Segundo Seguimiento Tercer Seguimiento ‘ & ;
32 Amenazas Puntos de Riesgos del Riesgo Tipo | . ‘Inherent Inherente Inherente i S inicio Finalizacion Seguimiento : Seguimiento ; Seguimiento
& Fiscales Acivo | de | n i e 2
Activo
ala
activi
dad
L Avch darioy
semanalmente con el objetivo de medir las variables de!
4 |oondiciones ambientles toma s regstos con los equpos
de medicién, si existe regisros por fuera de los rangos 12026 S1ir212026
establecidos se genera informe para establecer medidas
cortectivas, Secretaro de Senicios
Adminisrativos,
Profesional Universitario
Posibiidad de afectacion
reputacional debido a a pérdida ylo Archivo Genere]
Pérdida ylo del ] 1 ] ] equp
érdida yo deterioo del . deteoro g o documenta lesgofecala piA
custodiadoporel | cumplen conlas | Departamentaly que se encuenira | Usuarios, nagen do & endad Los conratstas del Archivo General D
" i ] dispuesto parala consua delos | productos y " cuando se requiera con el objetivo de garantizar o
1 pUESLo 360
Geston Repuaconal : popartamentaly que se | téencas paracl | usuaros porlas nadecuadas | practas , Media 0% coneaiero genera. 0% | Maderado integridad fisca de los documentos realza el carmbio de
encuentra dispuesto de i unidades de i ;‘";: mo, de J‘;“a 2 }unidades de conservacion; cuando no se realiza el cambio 11112026 31/1212026
parala consulta delos | documentos almacenamiento los cuales no e ovedores. por fata de insumos se solita a Almacen el respecitvo
usuarios cumplen con las especicaciones Yio de provedores suminisro; al respecto se  diigencia os  respectivos
tcnicas para el ainacenamiento de formatos de seguimiento,
documentos.
Secretaro de Senicios
El Secreario de Servicos Adminisrativos y el equipo de{  Adminitatios,
Gestion Documental en coordinacion con el 4rea de! Profesional Universtario
3 {sequidad y salud en el trabajo formula e implementa el o General | 11112026 31122026
Programa de Atencién de emergencias y prevencion de Departamentaly equipo
desasires. de trabajo, Personal
Salud Ocupacional
Poshildad de afectacion econdmica im:!"";gj:;f:a‘:
dela 1 s apagones | ) ePUIadonaldebidoala Pérdda e o Gesionar ante la alla drecdon y a la Secrlara dof L L
§ o Econémico_y_R: informacion producida § M PieS 8P de la informacian producida en los : Perdidadela  :Informacio? Inform § g Senvicos administrativos la necesidad de equipos parai e atvo,
2 Sequridad._Informacion de energia y falas : " 360 § Media i 60% } conocimiento general, 40% | Moderado | 1 Tecnico, Profesional | 1/1/2026 31122026
- eputaconal | enlosequiposde S 9R B ¢ cquipos de compuloorlos ¢ disponiiidad ; n Digitl | acion s s o miiga el resgos de I perdida de normacn que causent o0 "
computo multples apagones de energia y ittty las falas electricas o apagones.
fallas elecricas en el sector. rcetiva y accionislas
Yo e provedores
Posiidad de feciacion econdiica El Pofesional Unversiario del Archivo  General
Pegodemutes, | Cumpirinto dolas | por Pago do s, v Departamental cuando se requiera con el objetivo de; Profesional Universiario
o . oo & Eluciony soportar el cumpiimiento de a nomatiidad archivisica;  Archivo General
3 Fiscal Econémico mahm;“ o R BMGSYHMG p o Cuqm hm;mu e Admiisacion 360 i Media | 60% i Entre 10y50 SMLMV/ 40% | Moderado i 1 ipresenta informes de cumplimiento; en caso de evidenciar;  Departamental, 11112026 311212026
posy uo: :ulo” o ":oms obh"mnes e de procesos bajo avances, notfica al Secretaro de Seniciosi Profesional de Apoyo
:m”ga o Administrativos a través de un informe para tomar acciones GDO
necesarias.
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Gestién Documental Planear, organizar, administrar y custodiar los de archivo p
oportuno de la informacion y la conservacion del patrimonio documental.l

]

por la entidad con el fin de garantizar el acceso, el uso

Debido a solicitud de dédivas o beneficios a nombre propio o de un
tercero o a presiones indebidas puede darse la posibilidad de que por
accion, omision o abuso de poder se emitan certificaciones sin Corrupcion
informacion veridica en beneficios de terceros lo que puede generar
detrimento y pérdida de confianza de usuarios internos y externos

Posibilidad de que por accion, omisién o

R1 abuso de poder se emitan certificaciones sin
informacién  veridica en beneficios de
terceros

CA1. Recibir o solicitar dadiivas o

beneficios a nombre propio o de un |- Detrimento patrimonial.
te

2. Pérdida de confianza de Improbable

Ao Presiones indebidas. usuarios interno y externos.

Probable

Posible

Rara vez

Improbable

Valor Probabilidad
Consolidada

Probabilidad
Consolidada

NO

SI

NO

NO

sl
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Elabor6: ANIBAL MANOLO LOPEZ
Tecnico Administrativo
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GOBERNACION DEL PUTUMAYO coDIGo: MR-X0C001
PROCESO GESTION DOCUMENTAL VERSION: XX
MABA DE CORRUPCION FECHA: EECHADE
RIESGOS ) APROBACION
-  Planear, organizar, administary custodiar O Ia entdad con el i de garantzar l acceso, el uso oportuno de la X
Proceso; Gestion Documental Objetivo: bormackin s snservacio del patimeno dovumentals Tipo de proceso: : Apoyo
Valoracién de Riesgos
Diserio Ejecucin Tratamiento Plan de Tratamiento Seguimiento
; olas )
i ¢Las actividades c=Eo
oportunidad en: } evidencia
Il e que se desarollan iLafuente de . desviaciones: P
responsable que s eject en el control nformacion o diferencias Tiempo:
¢Biste un elcontrol ° o e efecucion Calficaci Despla Tempo de
Faa tiene la 4 realmente buscan que se utiiza identficadas e Catfcag ¢ contol e Promedo. Rango P08 — de . Lok
ElControl : El Control ; °%PO"%2! autoridady. aywea por si solas. enel como el co 29 se elecuta solidez  calificacié ” Opciones Respo | ejecuci: , Soporte de: o oPonsa : Elecuc .
e asignado. preventrfa ) que permita 6nde zamien o de . iDesplazai miento Zonade Soport A9 pcsion de 0P bledela : dela : Indicador (Porlomenos’ ¢ . - -
N Riesgo . N Causa | N* Control Actidad de conyol, 088 | anudaa g adecuada e, prevenr o detectar desarrolo del resultado de = Total | Peso- - " porparte del el (T 00 probabiidad [ rree MO impaco | 000 g pr o nsable | dnde | (o0l O Acibnde £ et L oci s o o, Sequimieno al 30 de Abri de | Sequimentoal 31 de - Seguimiento al 31 de
lesgo us: ° fad de contol: gisminuira : disminuirel | 2" segregacion ploa Jas causas que control es la 2cual disefio : diseio del conjunto : conjunto Austada Ajustado 90 tratamient ones. e del : la ;oMM Gonigencis AON de ¢ Aocion de iuno de Efcada y olro 2026 Agosto de 2026 Diclembre de 2026
efecucion " riesgo0a ; conoe o tercero con n el Probab iidad Impacto ; Impacto Residual Control 2 da Contigenci:Contigenci: ~ Efectividad)
probabildad impacto de funciones puedan dar origen informacién identficacion responsabl de de o c a
del detectara ° > a Control iidad :Ajustad Austado a :a(Como
enla e aliesgo (verficar, confable que ) & controles £ controles dde
control? ) materialzacion 5 b b evidendia, a Plazo)
ejecucion del oo validar o cotejar, permite mitigar investigadas y: llegara la el
controf? rlesg comparar, revisar, el riesgo? restieltas de 0
manera misma
oportuna? el anra condusién’”
s oportuna?
ILINEADE | 1LINEA DE DEFENSA
Se nvestigan DEFENSA Fecha de Monitoreo:
RI cat cot Directamente; OTe2MeM: ) ionado | 15 ¢ Adecuado | 15 | Inoportuna : 0 Prevenir 15 | Confiable i 15 : YOV fup i conetaif0 i 85 100 Semprese &g g 925 93 iModerado: 1 1 Rara vez 1 10 iModerad i Zona  Reducir Fecha de Monitoreo: DD/MMAA
e ejecuta o | Wodemda | esgo | 1LINEA DE DEFENSA Resultados del
e Pt No. de cerficaciones | Fecha de Monitreo: 2LINEADE Monitoreo:
o Profesiona, expedidas  No. lotalde | 2LINEA DE DEFENSA DEFENSA
oo ol Comeccén. Fomato ! soludes Fecha de Monioreo:  Fecha de Monitoreo: | 2LINEA DE DEFENSA
Format: Profesi Universitar allegadas*100 DDIMMIAA DD/MMIAA Fecha de Monitoreo:
Informe sobre las formato de de : Infome
o onal :Mensu 3 Resultados del Moritoreo: :  Resultados del DDIMMAR
certfcaciones solcitud de Certiicacio; Denuncia Inmediata
pol omacigny o Urivers: al % ctnc Awdar No. de solctudes Monitoreo Resulados del
) eoma o mforme | © | a0 aaborada i Admistat canceladas ylo 3LINEA DE DEFENSA Monitoreo;
gmhw Pl [ negadas/ No. totalde | Fecha de Monitoreo: 3LINEADE
Tecnico soludes DDIMMIAR DEFENSA  : 3LINEADE DEFENSA
Se ivesigan 8 genera alegadas'100 | Resultados del Monforeo: : Focha de Monilreo: | Focha de Monilreo:
Rt cA2 cot Directamente; ™4™ Aggnado | 15 Adecuado | 15 | lnoporna i 0 Prevenic 15§ Confiable | 15 i Y™SHMN L yg fcongena i 0 i 5 100§ SemPrese g pne 925 | 93 Moderadoi 1 i 1 Rara vez 1 g §Moderad £ 200 5 Reduck ;  certfcacicn DDIMMIAA DD/MMIAA
e ejecuta o Moderada  riesgo
e Resutados del Resultados del
Monitoreo: Monitoreo:
0 0 0 0 0.
0 0 0 0 0
JAIRO FAVIAN ROSERO VALL| Elaboro: ANIBAL MANOLO LOPEZ
SECRETARIO DE SERVICIOS ADMINISTRATIVOS Técnico Administrativo




~ |Sistema Integrado de Geslion

Implementar, revisar y mantener el Sistema Integrado de Geslion de la Gobemacidn del Putumayo, onientado al cumplimiento de la plataforma eslratégica, el
mejoramiento conlinuo de I3 Entidad y 13 satisfaccion de la comunidad Putumayense y sus grupos de inleres.

Inicia desde la programacion del Sislema Integrado de Gestion hasta la impiementacidn de acciones de mejora.
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PROCESO

MAPA DE RIESGOS

Proceso:

Gestion Departamento Administrativo de Trar

Objetivo:

Desarrollar las actividades del DATT, con el fin de cumplir y hacer cumplir las normas de transito y transporte en el Departamento del Putumayo, en el marco de las facultades
en principios de transparencia, objetividad y diligencia.

Alcance:

Inicia con el disefio de las politicas, tramites, y la gestion administrativa y operativa en materia de transito y transporte y finaliza con el cobro administrativo, persuasivo o coact
ocasion a las infracciones de transito.

Identificacion del riesgo

SEGURIDAD DE LA INFORMACION

Andlisis del riesga

p y de los
vehiculos , asi como tambien los
cambios en su carroceria y autopartes

y conservacion de los
archivadores, para el correcto
manejo del archivo de
expedientes por cada especie
venal y su contenido , tales como
comparendos e historiales de
acciones en que se intervino cada

vehiculo.

econémico por deterioro y
pérdida de expedientes
fisicos de comparendos e
historiales de vehiculos al
no contar con el espacio
fisico adecuado y que
cumpla con los requisitos
del ministerio de transporte
en temas de seguridad y
conservacion de la gestion
documental , para el
correcto manejo de los
mismos.

o
‘©
2 . . . .
D Tipo de riesgo Impacto Causa Inmediata / Amenazas G HE \lIuInerab!hdadesl Descripcion del Riesgo on del Riesgo Frecuer_wia con !a_cual Rrotabiiited % Criterios de impacto
S Puntos de Riesgos Fiscales . . . se realiza la actividad Inherente
k) Activo Tipo de Activo
'3
1 Gestion EconémicoyReputacii Deterioro y perdida de expedientes : El DATT no cuenta con el espacio; Posibilidad de generar Dafios Activos Fisicos 365 Media 60% El riesgo afecta la imagen de
onal fisicos con historial completo de fisico adecuado , que permitala | Impacto reputacional y alguna area de la organizacion

*Nota: La columna referencia se sugiere para mantener el consecutivo de riesgos, asi el riesgo salga del mapa no existira otro riesgo con el mismo nimero. Una entidad puede ir en el riesgo 150 pero tener 70 riesgos, lo que permite llevar una traza de los riesgos. Esta informacion la debe administrar la Oficina Asesora de Planeacion o Geret

Vi K/

NELSON IVAN RIASCOS
Director Administrativo de Transito y Transporte del Putumayo



Gestion de Seguridad y Convivenci

P’romuvsr y desarrollar acciones uneMadas a Ia proteccion, defensa'y goce efectivo de los derechos de la poblacion del Departamento del Putumayo, con pmgramas Sﬂ s hacia la Seguridad,

i cludadana. étnicas, victimas, Derechos Humanos, Desarrollo Comunltano. Gesilun de riesgos; i técnica,
ion de instancias v eiecucion de provectos de manera ia v subsidiaria para la io i d llo, en paz. v con bienestar de las. i 0
de desde la planeacion, eje de actividades, proyectos y politicas orientadas a responder a las i de los grupos de valor i especificas y termina con el

es1ableclmlenw de acciones de mejora del proceso. I
Identificacion del riesgo Andlisis del riesgo inherente Evaluacion del riesgo - Valoracién de los controlel
= 5
SR R — S pe R
g Tio deriesgo impacto o3 e o e fon el Riesgo  Clasfcacin el Riesgo s ek | | Zoteck e g jon e Conol n
T Sapindad Womsdon | Ropadora Poskisociadin ] G| Eivsgo scala magen d W Wodorado 1 e PROBABLDAD
entéad tamar
protecciondela | fatas elécticas, anigiedadde |  implementacidn de conociniento general nivel nerno, INFORMACION
fomadon,como  aqis oporposbes desasos | pocsdentos do oot ety scconsts o
o soquras s prcectndo'a doprovecons
Bacp) o, como coplas
dosoquidad (Backup),
oo alo osties
daos nlos coupos do
comptacn porfalas
dotcas,atlacad o
equges oporgosbles
dusaes nsurls
3 Gasn Rapiconal % Meda 0% | Eiesosidaisimogndea  Moderado | 60% | Modorado 7 e Prosabicad
ostongos | olPan OpoavoAmalde | repulaconapr copocssos cnidadcon squnos usars o
mesiones-PON | ncampiiatoconos eeanc e l o ceos.
deouinde s senpos eietvos
opicos 1s fcuctn o proyecos
dabidoatamala
laicacto on i Pl
oo
[us———
7 P
PROYECTOS DENTRO DE LOS TIEHPOS PROGRAVADOS,
3 Gasn Repicondl o fisda G0 | Eirosgo aiciala magen dede i ===
lenpos espuatos | 1sSecror e Gobiemopare | replacrslpor ceprocesos Taenidad con fectd pubiciaro APLCATIVD GESDOG AL PROGRAA CORRESPONDIENTE
ido vl o secr
‘espuesiade POR dePOR mpos esiuidoser admiistatvo vl departamenta o
asiqnatasala Tomatniadsla uicpel
Sermarade respueta de POR
Gotiemo aspadas Serlara
7 PLUGATVO|  Probabidad
e ot delido SEous
ot depersrl en
ot
paaapoyer o procesos
e
peroeer
Fuente: w0

&\0 NS\SAS

RNANDO PALACIOS ALOMIA
Secretario de Gobierno Departamental
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GOBERNACION DEL PUTUMAYO

PROCESO GESTION DE COMUNICACION

MAPA DE RIESGOS GESTION,FISCAL,SEGURIDAD DE LA INFORMACION

Proceso: Gestion de Comunicacion
Objetivo: disefiar y desarrollar estrategias de comunicacion organizacional, que permitan promover y fortalecer la imagen corporativa, la difusion e intercambio de la gestion institucional
’ con los diferentes grupos de interés intemnos y externos de la Gobernacion del Putumayo y lograr un adecuado flujo de comunicacion entre los procesos institucionales.
AT Inicia con la definicion de la politica de comunicacion y finaliza con la toma de acciones de mejora en el procesol
e o . s . . " . . Evaluacion del riesgo -
Identificacion del riesgo Analisis del riesgo inherente Evaluacion del riesgo - Valoracion de los co g
SEGURIDAD DE LA INFORMACION Atributos ] =
< - = &
E n o Frecuencia con la - o § 5 5 E §
2 Tipo de riesgo Impacto Cavaalnpediata ) \capsshat] del Riesgo ; C del Riesgo cualserealizala | Propabilidad - o, Criterios de impacto pnpactollly g [ZonadeRlezoo & Descripcion del Control Afectacion s 5§95 £ = 2 = o
8 Amenazas Puntos de Riesgos Fiscales actividad Inherente Inherente Inherente ‘; o £ 52 g2 ¢ & o
a 5 a 3
2 Activo Tipo de Activo 2 g g § § § k) g E
HEIEIEE £ 5
1 Gestion Reputacional No entrega de Desconocimiento del Proceso ;i Posibilidad de crear una Relaciones Laborales Personas 30 Media 60% El riesgo afecta laimagen dede ;| Mayor : 80% 1 Emitir una circular interna del Despacho del Gobernador dirigida a Secretarios de Despacho, Jefes de Oficina,; Probabilidad: £ @ S i 40%: 9 S £ 36% § 80%
informacionala : Gestion de Comunicaciones por imagen corporativa Ia entidad con efecto publicitario Lideres de entidades adscritas a la Gobemacion, con el objeto de realizar la socializacion del Proceso Gestion de! s 5 £ £ % s
oficina de Prensay | directivos y funcionarios de la  : negativa en la Comunidad sostenido a nivel de sector Comunicaciones y disponer de los servicios de la Oficina de Comunicaciones, a través de las diferentes g = g 8 e
icaciones por LA en general, ante la administraivo, rivel departamental o plataformas y cuentas digitales de la Administracion Departamental, a fin que la comunidad en general tenga a o 3 s
arte de los incluyendo a Secretarios del | ausencia de informaién municioal su disposicion informacion oficial de la Gobemacion, tal como se contenpla en el art. 20 de la Constitucion a ©
szcrewius el despzcho feedo Ofiinay | ofiial dolas acivitides P Poliica de Colombia; igualmente se emite oficio de necesidad de la dotacion de equipos tecnologicos y de oficina
. la oficina de C iones.
Depacho, Jefes de : Gerentes de entidades adscritas institucionales de la paraa oficna ce Lomunicaciones.
Oficina y Lideres de :al Gobierno Departamental. Falta Gobernacion, en las
entidades adscritasa ; ~ de equipos tecnoldgicos de diferentes plataformas
la gobernacion de  ; produccion y edicion de televison : - digitales, generando un
Putumayo. 'y de radio con sus i malestar en los sequidores
2 | Seguridad_Informacién | Econémico_y_Reput; Hackeo de la Pagina ;  Deficiente implementacion de : Posibilidad de afectacion Perdida de la Servicios Werb y Redes :  Informacion 2 Muy Baja : 20% El riesgo afecta laimagen dela | Moderado : 60% Moderado 1 El Lider de Proceso de Gestion de Comunicacion y los profesionales de apoyo , cada vez que se genere: Probabilidad g T 40%: 8 g % i- 12% ) 60%: 8
acional web, Redes sociales, : politicas de control de acceso, : reputacional por faciltar el disponibilidad entidad con algunos usuarios de Informacion Publica , verifican que la informacion sea almacenada, protegida y respaldada, de acuerdo a lo S8 % £ g 2 s s
plataformas digitales, ;  ausencia de mecanismos de acceso a Informacion relevancia frente al logro de los establecido en los protocolos de la Politica General de Gestion de Seguridad de la Informacién del Mintic. En: 3 = E 38 4 E B B
fallas en la identficacion y autenticacion de Publica reservada, objetivos caso de detectar incumplimientos en os protrocols de sequridad, se nformara al superio inmedialo para que se a E é = =
digital usuarios, fias sin causando perdida de esm::?ma" ;os aj:s(es respec(l\/(()s,t Como evidencia se deja los correos electronicos de reporte enviados al jefe:
por cortes del proteccion, ausencia de una confidencialidad de inmediato y dependencias competentes.
senvicio de internet y politica de Seguridad informacion privilegiada
fallas en el servicio | informatica para el manejo de la almacenados en el
del hosting de los | informacion publica digital y la servidor o equipos
administradores ~ : falta de conciencia en seguridad ; ~portatiles de trabajo en
digitales de la cibernetica, y falta de capacidad | campo. por deficiente
ion, olvido de enlos i on de
de claves y acceso servidores. politicas de control de
no autorizado acceso, ausencia de 2
mecanismos de o
identificacion y ., i
autenticacion de usuarios, r \-. /
contrasefias sin g
proteccion, uso de activos / & "
de informacion diferentes a
los dispuestos en la K

ELABORO:

ILLIAN VARGAS CULMA

JAIRO FAVIAN ROSERO VALLEJO

W

SECRETARIO DE SERVICIOS ADMINISTRATIVO:

NN

!
F
!
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*Nota: La columna referencia se sugiere para mantener el consecutivo de riesgos, asi el riesgo salga del mapa no existira otro riesgo con el mismo nimero. Una entidad puede ir en el riesgo 150 pero tener 70 riesgos, IJ que per
| .,

#

rvfé llevar una traza de los riesgos. Esta informacion la debe administrar la Oficina Asesora de Planeacion o Gerencia de Riesgos.

Fuente: Adaptado de Curso Riesgo Operativo Universidad del Rosario por Direccion de Gestion y Desempeiio Institucional de Funcion Pablica, 2020.
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1 Lider de

Promediosalidez __ RoN9°

Valoracion de Riesgos

conjuntode de Probabilidad
controles

Ajustada

reazars Canse
comvenient, evaluando los trabajos perodisicos realzados en dias anlerires (enirega e notas,

etc) y proyectard un cronograma de aciicades a desarrolar en s dias squientes, no obstante los
cubrimientos periodistioos deberén ser subidos a las redes sosiaes en tempo real. Mensuamente el

 entregar al Lider el , los formatos FT
GC 001 y FT GC 002, indspensables para elaborar Ia Tabla de Indicacores. Para el caso de
elaboracion

‘Secretario o drea conespetentes, validando las ciftas y datos que pasarén a ser redactados por o
miembros del Consefo de Redaccén con el visto bueno del Lider del proceso e Gestin de
Comuricaciones, en caso de enconrar iegulridaces, se lomarén las. acciones.competenies
documentadas y realzar e espectiv segumiento.

15} Se nvestigan y resuehen oporinamente | 15,

Desplazamiento




informes & entes deilos terminos ylo insuficienci Z en o Fomento de la cultura del control % .

contol y p i6n de informes a. Intemo (CICI) sobre laj de Gesion
interesadas. entes de control y partes: importancia presentacion a|
interesadas, Por Incorecta tiempo de informes a entes
pleneacion  de  los de conol y partes|
compromisos, interesadas. Lider dela
incumplimiento  de  los; Oficina de
b 5 ControlInteno
recursos administrativos. s Cocai
2 ‘Seguridad_Informacion | Reputacional_ Perdida  de de 2 de . de la, Base de datos 3 £ | 3| § £ [Reaizar  copias deJefe de Oficinay|
evidencias i como_perdida ! p ali on OCIG. s ; ‘S isegwided de manerai secretaria
trazabilidad las evidencias y trazabiidadide las evidencies ylad ,E =< icuatrimestral en el drive deli Ejecutva de
de el de los 8 | cameonsitucional Control Interno
asuntos  auditados auditados que estanide los asuntos auditados de Gostion,
que estan; aimacenados en los equipo, porique estan amacenados en
en i ion deilos equipo, por deficients
equipo. poiificas  de  control dejimplementacion de
Ia i 2 de control de

"AGAETr

%u:meﬁmnumam,mm%nadmdemdd iesgo salga del mapa no existra i &l mismo niimero. Una entidad puede ir en el riesgo 150 pero tener 70 riesgos, lo que permit fos i i i6n la deb inistrar la Oficina Asesora de Planeacion o Gerencia de Riesgos.




de crediviidad de fa oficina de.

intemo.

Informes Generados:




y financieros de los proyectos de inversion con el proposito de dirigir las acciones que conlleven al cumplimiento de los objetivos y metas contempladas en

iabilizado técni por los p cargue alap SUIFP, hasta la generacion

£l nesgo afecta aimagen de dela |

recursos de regaias debido a a Inexstenca de |
procedmientos  formatos actusizados parala |
geston de proyecios de fuente regaias 1

2 Sended iomacon | Repuscona | Paoade Bap capacdad de " dosthoud de slecacon repuiacond pocla | Percds dela dsponblidad | Informacon megnedea | Informacon 1 s E1nesgo atectala magen de
nformacion de. peder guna e de la organgacOn
expedentes. | |
magneticos de |
proyectos o8l regsracos adminstacon delos erpedenles magnetcos | |
rapostonn e proyectos vableados y regstados. | |
‘ \ \
| | ‘
|
| | |
‘ |
‘ | | i
|
|
|
| |
|
| |
! |
- . - B - i
s \
| |
|| w
| ‘ |
‘ \
| |
\ \ \ ‘
|
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| |
| |
|
| |
‘ | S I B
Is
ot L n @iniesgo 150 par tene 70 nesgos,
Fuente: Adaptado de Curso Rieago Operativo Univarsidad del Rosario por Direccion y Pablica, 2020.
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de los servidores

Putumayo, a través de actividades relacionadas con vinculacion, capacitacion, bienestar socil, salud ocupacional, compensacion y evaluacion del desempefio, para el
do los objt

Identificacién del riesgo

Se inicia desde la seleccion y vinculacion del recurso Humano hasta el desarrollo de las competenciasi

Anlisis del riesgo inherente

Zona de Riesgo
Inherente

No. Control

Descripcion del Control

Afectacion

Evaluacion del riesgo - Valoracién de los controles

Tipo

i Calificacion

Documentacion

Frecuencia

Evidencia

diagnésico para adelantar
a modemizacien dela
planta de personal dola
gobernacion

Probabildad

Preventivo!

Manual implementacion

E

Documentado

Aeatora

Con Registo’

Actuaizar a estructura y
manual de funciones del
personal de plana de la
gobernacion

Impacio

Cortectivo:

Manual

25

Documentado

ANeatora

Con Registo:

Necesidad de la
adquisicion de un Softvare
para agiizar los procesos
de Nomina de la.
Gobemacion del

tumayo.

Impacto

Cortectivo;

35

Sin Documentar’

Conlinua:

Con Registro:

Evaluacion del riesgo - Nivel del riesgo residual

Impacto Residual Final

B
£
§
£
H
N

Moderado:

Plan de Accion

Seguimiento Primera Linea de Defensa

Seguimiento Segunda Linea de Defensa

Segundo

Tercer

Moderado:

PLAN DE ACCION: 2

'PLAN DE ACCION:2
L

] Fechade | Fechade Fecha deo
§ Dl de Acsiie inicio Finalizacion | Sequimiento | =512 e
5 Realzarof Encurso ;M
£ sequimientoal PRIMERALNEADE | PRMERALNEADE | PRIMERALINEADE
T conmolpopueso DEFENSA DEFENSA DEFENSA
& SEGUMENTOAL | SEGUMENTOAL | SEGUMENTOAL
SEGUMENTOAL | SEGUMENTOAL | SEGUMENTOAL
PLANDEACCION: 2/ PLANDEACCION: 2 | PLAN DE ACCION: 2
LINEA DE DEFENSA | LINEA DE DEFENSA | LINEA DE DEFENSA
CONTROL: CONTROL: CONTROL:
PLANDEACCION: | PLANDEACCION: | PLANDE ACCION:
MATERIALZACION | MATERALZACION | MATERIALIZACION
DELRESGO: DELRESGO:
3UNEADE | 3LINEADE DEFENSA | 3LINEA DE DEFENSA
DEFENSA | Fecha de Monioreo: | Fecha de Monitoreo:
Fecha de Monitoreo: DIMMIAA DM
DM Resultados del Resultados del
H i Resulados el Nonitoreo: Nontoreo:
E seguimiento al oo
T | conmolpopueso
Realzar el SSAD Y iiiaogs 1 HHiaa0 T Siiatas  Encurso | WONTORED | WONTOREG i MONTOREO
sequimiento &l PRIMERALINEA DE | PRIMERALNEA DE | PRIVERALINEADE
conirol propuesto DEFENSA DEFENSA DEFENSA
SEGUMENTOAL | SEGUMENTOAL | SEGUMENTOAL
SEGUMENTOAL | SEGUMENTOAL | SEGUMENTOAL

'PLAN DE ACCION:2
L

CONTROL:

PLamEATA

CONTROL:

Py

CONTROL:

Py

SEGURIDAD DE LA
INFORMACION
] - Causa Raiz i i
H WDETED pacto Amenazas | Puntos de Riesgos Fiscales Riesgo Riesgo
T Geston | Reputaconal Eiocuciony i
isionaly imagen de do a enidadcon
gobemacien | Porsonal y acualzaciondel | cuenten conol procasos aocto publistaro sostenido
manual dofinciones dela | personaldo planta anivel desectr
(Gobemacin de Puumayo | adecuado para l admiisttio, nivel
cumplimiento e su departamental o nuricpel
misonaiag
3 i Eeanbmico y Rep y Perdda o s Enive 10 50 SULNY
apatinonioy | manual dsponiiidad
desgaste | parala luidacon e selaosy | siuacones
adminiralvo, | demas presiacones socidles o | admiistatvas de
personaldeplanta | personal de planta no
selauide de manera
adecuada
“Nota: La columna referencia se sugiere para mantener de riesgos, asi g e maparo existira

e ‘mismo nimero. Una entidad puede ir en el riesgo 150 pero tener 70 riesgos, lo que permite llevar una traza de los riesgos. Esta informacion la debe administrar la Oficina Asesora de Planeacion o Gerencia de Riesgos.

Fuente: Adaptado de Curso Riesgo Operativo Universi
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Elaboré: CESAR FERNANDO PULIDO MONTENEGRO
Profesional Especializado (E) Gestion Humana



Gestion de Control Disciplinario

Adelantar el procedimiento para ejercer la funcion disciplinaria sancionatoria en primera instancia en las actuaciones disciplinarias en contra de loss servidores publicos aunque se
encuentren retirados del servicio a fin de determinar la responsabilidad en la realizacion de conductas disciplinariamiente relevantes.l

Inicia de oficio , o con la recepcion de una queja, o informe respecto a una conducta de un servidor publico de la gobernacion del putumayo y termina con una decision inhibitoria,de
archivo, o fallo con el ejecutoriado.]

Evaluacion del riesgo - Nivel del riesgo
residual

Identificacion del riesgo Analisis del riesgo inherente Evaluacion del riesgo - Valoracion de los controles

JAIRO FAVIAN RO!
Secretario de Servciios

DIEGO CHAMORRO IBARRA
Profesional de Apoyo -Control Intermo Discipinario

SEGURIDAD DE LA 3 _
INFORMACION i E =
£ s E 3 5 e
2 Causa Raiz/ £ { 2
S Tipoderiesgo impacto | Causa lnmedata Amenazas Descripcién del Riesgo fisctsncacopcial]  Probablidad Criterios de impacto ZonadeRisego Ry Descripeién del Control Afectacion £ s s s & 2 E £ | PlndeAccion
Ed Puntos d Riesgos Fiscales se realiza la actividad Inherente Inherente 4 s B 3 2 g = 3 E
& z g s 2 % 2 ‘; =
B S ErE 3 £ &
“““ <
1 | Seguridad_Informacién |  Reputacional_ Facilitar la perdida de las ;Deficiente implementacion de Posibilidad de Perdida de la Informacion El riesgo afecta la Los funcionarios del Grupo de Control Disciplinario Intemo, cada vez que se genere Informacién:  Probabilidad 23 s £ 5
actuaciones procesales de | politcas de controlde | afectacion reputacional disponibiidad imagen de alguna érea de Publca Reservada, verifcan que lainformacion suministrada o recivida, sea aimacenada, profegida; HEE £ % g
os asuntos di i dela | POr enlos la organizacion y respaldada, de acuerdo a ko establecido en los protocolos de la Poliica General de Gestion de: s = 8§ & <
enelsenvidor. © .o produce | _P12208 i Seguridad de la Informacion del Ministerio. En caso de detectar incumpimientos en los protrocolos: o 8
dariamente en los equipos | P21 9enerar copia de de seguridad, se informara al superior inmediato para que se eslablezcan os ajustes respectivos,
seguridad de toda la con la debida asesoria de la Oficina de Informacion Publica - OIP. Como evidencia se deja los:
do compuo dé confrol - informacion , que se yOficna de Informacién Pibica.
interno disciplinario. produce diariamente
causandose perdida en
Tos dispositivos
destinados para ello.
deficiente -
implementacion de 2" Los funcionarios Gel Grupo de Asinios Discpinarios, responsabes del maneio de nformacion:  Probabiidad | § | & £ 5
politicas de control e pibica reservada, deben tener asignado un usuari y conlraseita cada vez que requieran acceder al: HEE £ % 8
conservacion de la archivo de procesos disciplinarios amacenado en el senidor. La visbidad e ingreso al archivo de: g 8§ & <
informacion . procesos discipnarios, s6lo estara disporible para aquelos senvdores piblcos que tengan los < &
. permisos de acceso defndos por la Oficina de Informacion Pdblca, conforme 2 o establecido en
2 Geslion Reputacional | Por incumplimiento en cuanto a | Dificutades en Ia asignacion | Posibiidad de afectacion |  Usuarios, productos y Informacién 4 Eliesgo alecia la 17" 1€l Coordinador del Grupo Maniendra mensuamenie diigenciado y acluaizado el cuadro def  Probabiidad | S | § £1E 5
los términos en el tramitede  :  de Defensores de Oficio . reputacional por practicas , imagen de alguna érea de procesos discilinarios, veriicando el estado de 1o procesos y en caso de presentarse demora en ] g % g
procesos Demora en brindar incumplimiento en los organizacionales la organizacién un proceso por fata de designacién de defensor de ofico, se nformaré al pofesional encargado del & < « <
respuesta por parte delas | términos en el ramite de P i & S
ydeotras los plinari
entidades, requeridas porel | debido a la demora en la
grupo para oblener a designacion de
informacién y pruebas ~ : defensores de oficio ylo 2" i Coordinador el Grupo Maniendr; mensuamente. dilgenciados y aciuaizado §i cuadro de;  Probabiidad | S | 8 s g 5
necesarias paralatoma de | pora demora enla procesos disciplnaios, veriicando el estado de ko procesos y en caso de presentarse demora en HEE £ % g
decisiones. respuesta por parte de las un proceso por faa de respuesia de  parte de entdades u lfas dependencias , se refera ko H § &
dependencias y otras solciud de informacion por part delprfesionl resposable ds proceso, aduitendoles sobre s L= E &
entidades, en allegar
informacion y pruebas
parala toma de
decisiones.
3 GESTION REPUTACIONAL | Por encuantoa | Dificultad ‘Afectacion reputacional |  Usuarios, productos y Informacion 4 Eliesgo afecta la 1 [Eljefe del area realzara s gestion para que a conratacion de s profesionakes en derecho]  Impacto 2 [z [»%| & s ¢
los téminos en el ramite de | de abogados de instruccion | por incumplimiento en los practicas , imagen de alguna rea de continuen o se reaice la nueva conlratacién teniendo la continuidad y evitar la demora en los| 3|2 51| 8
procesos para la agiidad delos | téminos en el rémite de | organizacionales la organizacion procesos evitando que no vensa s terminos legales 8 s | 38| ¢
procesos los procesos disciplinarios, 8 &
debido aa demora en la %
contratacion de abogados
para designacion en
instruccién




Dar cumplimiento al proceso de
seleccion y provision de empleos y
vericacion de requisios

Adecuado

Confiable

Se investigan y resuelven
oportunamente

Peso - disefio

JAIRO FAVIAN ROSERO VALI
Secretario de Servciios Adminisf

Elaboro:

CESAR FERNANDO PULIDO MONTENEGRO
Profesional Especializado (E) Gestion Humana

Ejecucion
del Control

Solidez
Peso dela : individual
ejecucion : de cada
control

Siempre se ejecuta

Debe
establecer
acciones para
fortalecer el
control

Calificacion

de controles




PROCESO

MAPA DE RIESGOS

Administrar el talento humano de la Gobernacion del Putumayo, a través de actividades relacionadas con vinculacion, capacitacion, bienestar social, salud ocupacional,

: Gestion del Talento Humano Objetivo: o = i B pes o PR Tipo de proceso: Apoyo
Proceso: J [V ny del para el desarrollo integral de los servidores piblicos en busca del cumplimiento de los objetivos institucionales.i P P!
Identificacion del Riesgo
" ¢Afecta al cumplimiento de - ¢Afecta al cumplimiento de la 4Genera pérdida de
, o § o o
Ne Riesgo Descripcién del Riesgo Tipo de Riesgo Causas Consecuencias Frecuencia Participante 1 Participante 2 Participante 3 Participante 4  Valor Probabilidad Consolidada Bchabildad AEDEELOO metasy objetivos defa | ATecta al cumplimientode S5 L o toral que confianza de la Entidad,
Consolidada funcionarios el proceso? ° Ia misién de la Entidad? A :
dependencia? pertenece Ia Entidad? afectando su reputacion?
Que se vincule el personal sin el debido Vinculacién del personal de planta incumpliendo los Incumplimiento al procedimiento de seleccion del Sanciones disciplinarias por
requisitos o el procedimiento de encargo si hay a incumplimiento de los Manuales
R1 cumplimiento de requisitos y/o debido proceso Corrupcion personal de planta y a lo estipulado en requisitos al Improbable 2 Improbable sl sI sl sl sl
lugar, que conlleve a sanciones por los entes de deFunciones, procedimientos y
seleccion y provision de cargos. control Manual de Funciones y Competencias laborales normatiidad vigente
Vinculacion del personal de planta incumpliendo los Sanciones disciplinarias por
Rr2 Que se vincule el personal sin el debido proceso. requisitos o el procedimiento de encargo si hay a Conflicto de Intereses Falta de verificacion por posible conflicto de intereses de ' incumplimiento de los Manuales. improbable 2 (LD s sl s s s
seleccion y provision de cargos. lugar, que conlleve a sanciones por los entes de directivos de la entidad con los nombrados deFunciones, procédimientos y
control o normatividad vigente
JAIRO FAVIAN ROSERO VALLEJO\\ Elaboro: CESAR FERNANDO PULIDO MONTENEGRO

i
\., I
Secretario de Servciios Administrativos i L~ X.'

Profesional Especializado (E) Gestion Hum:




El Coordinador del Grupo de Control Disciplinario Intermo realiza mesa de.
trabajo una vez al mes para la revision e procesos activos a cargo del Grupo,
con el propdsito de verificar el buen desarrollo de los procesos que se.

R cat cot adslantan por cada uno de los profesionales , de 1o oual se deja las evidencias Directamente Asignado 15 Adecuado 15 Oportuna 15 Detectar 10 Confiable 15 ‘Se investigan y resueiven oportunamente
en las actas de mesa de trabajo. En caso de encontrar irregularidades se
toman acciones.
0 0 0 0 0

==

JAIRO FAVIAN ROSE . DIEGO CHAMORRO IBARRA
Secretario de Servciios Ad Profesional de Apoyo -ContolIntemo Discipinario




GOB

PROCESO

GESTION D

MAPA DE RIESGOS

Proceso: Gestion de Control Disciplinario

Objetivo:

Adelantar el procedimiento para ejercer la funcion disciplinaria sancionatoria en primera instancia en las actuaciones disciplinarias en contra de loss servidores
publicos aunque se encuentren retirados del servicio a fin de determinar la responsabilidad en la realizacion de conductas disciplinariamiente relevantes.i

Tipo de proce

Evaluacion

Identificacion del Riesgo ibili
g Factibilidad
o i i ¢ Afecta al grupo ¢ Afecta al cumplimiento ¢Afectaal ¢ Afecta al cumplimiento de la
o . - y . y ) . Particip Valor Probabilidad Probabilidad 4 21grupo ;& il Afe Afects P
N Riesgo Descripcion del Riesgo Tipo de Riesgo Causas Consecuencias Frecuencia 3 " . de funcionarios - de metas y objetivos de . cumplimiento de la misién del sector al que
ante 1 Consolidada Consolidada o P 7 0
del proceso? la dependencia? misién de la Entidad? pertenece la Entidad?
Debido a presiones indebidas, recibo o solicitud de dadivas o beneficios
o § 1. Toma de decisiones contrarias a la realidad procesal
a nombre propio o de un tercero, puede darse la posibilidad de que por CALI. Presiones Indebidas 2 T de d I
ibili i ‘oma de decisiones que conlleven a investigaciones
posibiidad de que se emitan accion , omisién o abuso de poder, se profieran decisiones a favor o en X CA2. Recibir o solicitar dadivas o beneficios a 9 & :
R1 desiciones contrarias a derech con Corrupcion disciplinarias y penales por no actar y dejar vencer los Posible Posible Posible Posible Posible 3 Posible sl si NO NO

el fin de favorecer a terceros

contra de los sujetos procesales en beneficio propio o de terceros, lo
que puede generar la toma de- decisiones contrarias a la realidad
procesal y la pérdida de confianza de los usuarios internos y externos.

/

S
DIEGO CHAMORRO IBARRA

nombre propio o de un tercero .

Profesional de Apoyo -Control Interno Disciplinario

términos.

3. Perdida de Confianza de los usuarios internos y externos




GOB

PROCESO

GESTION D

MAPA DE RIESGOS

Proceso: Gestion de Control Disciplinario

Objetivo:

Adelantar el procedimiento para ejercer la funcion disciplinaria sancionatoria en primera instancia en las actuaciones disciplinarias en contra de loss servidores
publicos aunque se encuentren retirados del servicio a fin de determinar la responsabilidad en la realizacion de conductas disciplinariamiente relevantes.i

Tipo de proce

Evaluacion

Identificacion del Riesgo ibili
g Factibilidad
o i i ¢ Afecta al grupo ¢ Afecta al cumplimiento ¢Afectaal ¢ Afecta al cumplimiento de la
o . - y . y ) . Particip Valor Probabilidad Probabilidad 4 21grupo ;& il Afe Afects P
N Riesgo Descripcion del Riesgo Tipo de Riesgo Causas Consecuencias Frecuencia 3 " . de funcionarios - de metas y objetivos de . cumplimiento de la misién del sector al que
ante 1 Consolidada Consolidada o P 7 0
del proceso? la dependencia? misién de la Entidad? pertenece la Entidad?
Debido a presiones indebidas, recibo o solicitud de dadivas o beneficios
o § 1. Toma de decisiones contrarias a la realidad procesal
a nombre propio o de un tercero, puede darse la posibilidad de que por CALI. Presiones Indebidas 2 T de d I
ibili i ‘oma de decisiones que conlleven a investigaciones
posibiidad de que se emitan accion , omisién o abuso de poder, se profieran decisiones a favor o en X CA2. Recibir o solicitar dadivas o beneficios a 9 & :
R1 desiciones contrarias a derech con Corrupcion disciplinarias y penales por no actar y dejar vencer los Posible Posible Posible Posible Posible 3 Posible sl si NO NO

el fin de favorecer a terceros

contra de los sujetos procesales en beneficio propio o de terceros, lo
que puede generar la toma de- decisiones contrarias a la realidad
procesal y la pérdida de confianza de los usuarios internos y externos.

/

S
DIEGO CHAMORRO IBARRA

nombre propio o de un tercero .

Profesional de Apoyo -Control Interno Disciplinario

términos.

3. Perdida de Confianza de los usuarios internos y externos
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Gesfidn de Reclirsos Fisicos

Garanizar la provisién, conservacion y i jenesy del Putumayo para da uno d 1

Inicia con proveer bienes y senvicis,, la programacian del mantenimiento(infraestructura, vehiculos, maguinaria y equipo) y finaiza

Impacto
Inherente

Zona de Riesgo.
Inherente

No. Conrol

Evaluacion del riesgo - Valoracion de los controles

Descripeion del Conirol

Evaluacion del riesgo - Nivel del riesgo residual

Tipo

Probabiidad Residual

Frecuencia
Evidencia

Impacto Residual Final
Zona de Riesgo Final

Implementacion

Plan de Accion

Seguimiento Primera Linea de Defensa

Seguimiento Segunda Linea de Defensa

Proyeciar crcuar diigido a odas las secrearias con el fin de orientar e

compra, zspaso, yotos;
en ol marco del PROCEDIMIENTO PARA EL INGRESO DE BIENES:
CODIGO: PT-GRF-001 Version 02; en sus etapas de verfcacion o
ingreso.

Preventivo
Documentado
Continua
Con Registo

Presentar 2 necesidad inexistencia del personal requerido por

r parala vig
ante secretaria de Senicios Administativo.

Preventivo
Manual
Documentado
Continua

ConRegistro

ranspaso, donacion y otrs.

El profesional del area de recursos fisicos en el momento de la entrega
de los bienes debe verifcar que estos tengan la destinacion de:

Preventivo
Manual
Continua

i ; T f
bienes de consumo ylo devolutivos por compra, transpaso, donacion y
otos.

Documentado.
Con Registro

El pofesional Uriversiaro de a ofina de almacén realiza la
conciliacion de saldos al vencimiento de los informes SIA Vs, Balance
preiminar

Preventivo
Manual
Documentado
Continua
Con Registo

Oficna Gestion de Recursos Fsicios

2
; —— Responsab Fechade | Fechade Sequndo Tercer
e Finalzacion | Seguimenlo Sequimiento | Seguiminto
£
o procedimientoingrso de bienes por compr, s,
donaciony olrs;en el marco del PROCEDIMIENTO PARAEL | Ofcina
§ INGRESO DE BIENES CODIGO: PT-GRF-001 Version (2en | GRF | /12026 31122026 1 1242026
suselapas de verficacién e ngrso. Responsable PU.y auien
hage s veces Amacenista General
5 | del personal requerido por actvidad o labor en laoficinade | Oficina
1 Gostonde Recusos iscos paralavigencia 2026ante. | GRF | 12028 | 3122026 | 1242006
secrtaria do Senicios Admiistrativo
1 DYFT-
| RF02 (version ) en conordncacon s eheseaicssy |
2 estuiosprevis. o s | s | 12m00s
&5 | Verficarel conteico dlfomato FT-GRF-013 (version3)en | Ofcha
S | Concordancla co s fhastecrices y esuci prevos. GRF | 026 31122026 | 12042026
| Gestonarcon a ofcina de isemasla jecucion decopas de
tespaldode la nformacion del sotware moduloanaceny | Ofina
§ arhivos que conengan nformacion eevante denrodela | GRF | 2020 | SI2Z026 ¢ 12042026

dentificacion dl riesgo Andlisis delriesgo inherente
: CausaRaiz/
Causalmedalal | Vunerabicades! Clasifcacién del
§ [Twoeriso i ki e Desaipcion del Riesgo R0
& Fiscales
y il o cional p Ejecuciony
1] Gesin | Reptacional | deejecuciondelos | seguimienioenios | ‘encimiento del periodo de sjecucionde | i ion 4o 2
contratos perodos de ejecucign | _ 103 contratos,porfla de controly procesos
‘seguimiento en los periodos de ejecucion.
Inexistencia e Posibilidad de impacto reputacional
insuficiencia de- causa de inexistencia e insuficiencia de N
nufc Planiadepersonl Efecuciony Aeciacion
2 Gesion | Reputaconal | NMOONOSOPENG Loy i o aciing | Mncionarios de planta para el controly | i on g 2 menora 10 SMLMY
para el controly e
seguimiento delos. ourses laplanta de personal reducida para laoficina |~ P25 .
bienes en servicio. de recursos fisicos.
Posiiidad de afectacin economicay
} y Efecuciony Aeciacion
3 Fem | Eooomop |y sinconesdl i e Media | 60% menora 10SMLMY
o o provios incumplimiento de s fichas procesos .
tecnicaslestudios previos
. Posiiidad de impacto repacionalpor
o pestenda e perdida dela confidenclalidad on ol
insuficiencia de personal o al .
) ) e e Sofvare modulo amacin o ) Elresgosteca
Sequidad Inf | Econdico.y R | Descanocimiento de 2 : desconacimientodelaoperalvidad el | Perdidadela | M | Sofyar
4 » necesidades N - - . . médulo 1 20%
omadcn | epuacional i ism e areadela
inistrativas de la almacén o
s do porsoal d plntapara cubi s argnizacion
e R necesidades admiistalvas dea cfcina de
Recursos Fisicos.
3

JAIRO FAVIAN ROSERO VALLEI(\ \\
‘Gobenacion de Putumayo

é ’c_xn’ (o] g‘?
JAIRO QUEZADA BETTIN

Profesional de apoyo- Geston de Recursos
Fisicos




Gestion de Recursos Fisicos

Posiblidad de que por accién, omision, o
abuso de poder, haya ofrecimiento de
dadivas por parte de los contratistas al
funcionario o delegado de almacén al
momento de la verificacion de los bienes.

bido a la urgencia del proveedor que se haga el ingreso
in dar cumplimiento al proceso ingreso; la mala imagen
el funcionario piblico, generando como consecuencia de
érdida de confialidad en los procesos  institucionales
xistiendo la posibilidad de ofrecimiento de dadivas para
r el ingreso de los bienes a funcionarios de Almacén.

Corrupcién

Garantizar la provision, conservacion y funcionamiento de los bienes y servicios que requiere la Gobernacion del Putumayo para el desarrollo de cada uno de sus procesos.l

CA1. Urgencia del Proveedor /Contratista que se haga el ingreso

i respetar el derecho de tuno.
CA2. No respeto de los procesos
CA3. Mala imagen del funcionario piblico

1) Ingreso de Bienes que no cumplan las
especificaciones técnicas.

2) Perdida de la confianza en la institucionalidad.

3) Retraso o Incumplimiento de la planeacion de un
proyecto (metas u objetivos).

4) Posibles sanciones por incumplimiento de requisitos

Apoyo

Posible

probable

probable

Valor Probabilidad
Consolidada

JAIRO FAVIAN ROSERO VALLE
‘Secretato e Senvicos Adminstatvos con fciones de
Genera €]

é Fn‘ (o) QE
Elabord IRO QUEZADA BETTIN

Profesiona de apoyo- Gesten de

Recursos Fisicos

Probabilidad Consolidada




gfegeiif

Sociaizar la Circular diigida a todas las secretarias con el fin de.
orintar el procedimiento ingreso de bienes por compra,

ofros; en o
INGRESO DE BIENES CODIGO: PT-GRF-001 Version 02; en.
sus etapas de verficacion e ingreso. donde se determina.

Socializarla Circular diigida a las
secretarias y oficinas con el i de orentar
el procedimiento ingreso de bienes por
compra, raspaso, donacin y otros; donde.
Se determina expresamene el iempo de
radicacion de procesos para ngresos.

Cirolary
regitro de-
asistenciaa

sociaizacion

PU.y

General

inteo disciplinaro,
proceso de denuncia
ante ls autoidades.

PUy

Amacenisia
Generl

1LINEA DE DEFENSA 1LINEA DE DEFENSA 1LINEA DE DEFENSA
2 ENSA 2LINEA DE DEFENSA 2LINEA DE DEFENSA
informados o it it
los casos
presentados. 3LINEA DE DEFENSA 3LINEA DE DEFENSA 3LINEA DE DEFENSA

é 'gn’ o %E
'JAIRO QUEZADA' IN

Profesional de apoyo- Gestion de




Atencion al Usuario
Atender, orientary direccionar a los usuarios para la realizacion de Tos tramites; recibir, procesar y direccionar oportunamente los requerimientos de los
usuarios en materia de peticiones, quejas, reclamos y i imi i i
que presta la Gobernacion del Putumayo.
El proceso de atencion al usuario inicia con la necesidades de los usuarios y termina con la asignacion de las peticiones, quejas, reclamos y denuncias a
las dependencias responsables.l

ala

y realizar el

del usuario frente a la calidad de los servicios

Andlisis del riesgo inherente

Evaluacién del riesgo - Valoracién de los controles

Evaluacion del riesgo - Nivel del riesgo

Plan de Accién

uimiento Primera Linea de Defuimiento Segunda Linea de Def(

Gestion Atencion al Usuario

residual
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Secretario de Servciios Admi Profesional Universitario



Gestion en Edicacion

arantizar

disponibiidad, acceso, permanencia  caidad para a poblacion del departamento del Putumayol

mejora del procesol
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PROCESO
MAPA DE RIESGOS

Gestion del
Proceso: Emprendimiento y Obietivo: Dinamizar la productividad y mejorar la competitividad ¢
* Fortalecimiento ] : 0
Empresarial
N° Riesgo N° Causa N° Control Actividad de control El Control ayuda. .a disminuir la El Control a.yuda a disminuir el
probabilidad impacto
La secretaria programara dos capacitaciones en la ley 80 y en el manual de contratacion, la
R1 CcA1 co1 cual se le solicitara a la oficina de contratacion o en su defecto se hara con el apoyo juridico Directaments Directaments

de la secretaria, estas se realizan en los dos primeros meses del afio y la segunda a
mediados de apoyo esto con le fin de los posibles cambios de ops
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Inicia en la recepcion de proyectos de imiento y imi
termina con un andlisis de resultados y beneficios de la gestion adelantada.

Identificacion del riesgo

continua con la

de proyectos de

Andlisis del riesgo inherente

Evaluacion del riesgo - Valoracion de los controles

Evaluacion del riesgo - Nivel del riesgo
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PROCESO
MAPA DE RIESGOS

Gestionar el conocimiento de la Gobernacion del Putumayo, mediante su identificacion, generacion, produccion o construccié
innovacion en la ejecucion de los procesos, la solucién de problemas y la prestacion de servicios a los usuarios y grupos de \

Proceso: Gestion del Conocimiento y la Innovacion Objetivo:
qué.Implementar, revisar y mantener el Sistema Integrado de Gestion de la Gobernacion del Putumayo, orientado al cumplim

El Control ayuda a disminuir la El Control ayuda a disminuir el : ¢ Existe un responsable asignado a QT D _tl’en:ela au(?ndadeyn la

° Ri o o i
Siiicsag BiCalad P @t acivcadicelecninc] probabilidad impacto la ejecucion del control?

ejecucion del control?

El Lider de Proceso y los profesionales del grupo de trabajo de Gestion del Conocimiento
y la Innovacion realizan mesa de trabajo una vez al mes para la revision de procesos
activos a cargo del grupo, con el propésito de verificar el buen desarrollo de los procesos
que se adelantan por los profesionales del Grupo, de lo cual se deja las evidencias en las

listas de asistencia de dichas mesas de trabajo, en caso de encontrar irregularidaes se

toman las acciones. /\ 0
1
i

R1 CA1 co1 Directamente Directamente Asignado 15 Adecuado
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dela ion del Putumayo, mediante su identificacion, i ion o ion, si izacio ion, disposicion, difusion y socializacion para generar procesos de

y I, asi como la i ion en la ejecucion de los procesos, la solucion de problemas y la prestacion de servicios a los usuarios y grupos de valor generando impacto positivo en sus
prooesos cual se desarrolla el proceso. Inicia oon verbo en infinitivo. Responde a las preguntas qué se hace y para que Implementar, revisar y mantener el Sistema Integrado de Gestion de la Gobernacion del Putumayo,
do al iento de la el iento continuo de la Entidad y la satisfaccion de la P y sus grupos de interés.

Identificacion del riesgo Andlisis del riesgo inherente Evaluacion del riesgo - Valo

SEGURIDAD DE LA INFORMACION
=
2 Frecuencia con la
£ Twoderisso Impacto C‘“"\:“';‘r:"a::':"’ CS:::;:‘;’RMW dates del Riesgo cuala " :i-;!l la P:ﬁ:‘x" % Criterios de impacto Z"'::l:':x"" § Descripcion del Control
2 2
1 Gestion Econdémico_y_Reput| Perdida de la No esta creada en la Entidad, | Posibilidad de presentarse Elriesgo afecta la imagen de 1 Conformacion de grupo de lideres GESCO a cargo de acumular, Sistematizar,
acional Informacion y area o dependencia que asuma | Fuga del conocimiento alguna rea de la organizacion ordenar clasificar la memoria institucional del talento humano activo y ademas:
experticiade los  {la responsabilidad de mitigar los {tacito y explicito en la el que se retra del cargo por jubilacion
servidores que se ! riesgos de soluciones a entidad con los servidores
feliran de la entidad, |problemas complejos con trabajo | publicos y contratistas de
al no contar con una | colaborativo entre los servidores :apoyo a la gestion al
dependencia o area |publicos terminarse las vigencias
que consolide una de los contratos , y tambin
memoria insfitucional por cumplimiento de la Usuarios, productos y
que recoga las mision del servidor publico practicas , Organizacion
habilidades y el organizacionales
imiento de los.
servidores publicos y
contratistas al interior
de la gobernacion
2 Gestion EconémicoyReputac { Ausencia de La Entidad no cuenta con Posibilidad de presentarse 6 1 Fomalizar y Reglamentar el grupo tecnico de trabajo gestion del conocimiento:
ional Organizacion de la jentas tecnicas y equipos causa dela en todala entidad.con funciones y cronograma de actividades por vigencia.
ion, y i para la falta de dinamica en la
conocimiento de las  generacion del conocimiento la {innovacion de la
diferentes analiica de datos y las redes de | informacion para generar
i isaje y ensefianza que productos con resultados
permitan la permitan generar valor agregado |mas expeditos en la Usuarios, productos y § )
realzacion de a la gestion publica institucional |gestion publica pracicas, Organizacion 0% algi'ﬂ’::’f;‘;:":gg:;g:; ::
analitica de la
informacion con los
funcionarios y
contratistas en la
gobernacion del
putumayo.
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PROCESO

MAPA DE RIESGOS

Proceso: Gestion del Desarrollo Agropecuario

Gestionar programas y proyectos para el desarrollo econémico y productivo de los sectores agricola, pecuario, piscicola y medio ambiente, que per

Objetivo: Putumayo, contribuyendo a la calidad de vida de sus habitantes.

Inicia en la identificacion de las necesidades de la comunidad, hasta el seguimiento de la ejecucion de los proyectos y toma de acciones para mejo

Alcance:

Identificacion del riesgo

(-]
© ) ) - SEGURIDAD DE LA INFORMACION . -
S n 0 Causa Inmediata / Causa Raiz / Vulnerabilidades/ o n . na q Frecuencia con la cual Probabilidad o
2 Tipo de riesgo Impacto . " Descripcion del Riesgo : Clasificacion del Riesgo X . %
(o} Amenazas Puntos de Riesgos Fiscales se realiza la actividad Inherente
;0:3 Activo Tipo de Activo
1 Gestion Reputacional Desinformacion sobre: Debido a la escasa socializacion de los i Posibilidad de afectacion ;i Ejecucion y Administracion 12 Baja 40%
el avance de los proyectos del POAI por parte del area reputacional por de procesos
proyectos del POAI administrativa y formuladores con las desconocimiento de los
areas acuicola, pecuaria, agricola y avances en los proyectos
ambiental del POAI debido a la
desarticulacion entre areas
2 Gestion Reputacional Deficiencia en el Debido a la falta de planificacion enel i Posibilidad de afectacion i Ejecucion y Administracion 12 Baja 40%
seguimiento de los seguimiento en los proyectos de la reputacional por baja de procesos
proyectos Secretaria de Desarrollo Agropecuario. planificacion al
gestionados por la seguimientos de los
Secretaria de proyecto pertenecientes a
Desarrollo la Secretaria de Desarrollo
Agropecuario. Agropecuario

*Nota: La columna referencia se sugiere para mantener el consecutivo de riesgos, asi el riesgo salga del mapa no existira otro riesgo con el mismo niimero. Una entidad puede ir en el riesgo 150 pero tener 70 riesgos, lo que permite llevar una traza de los riesgos. Esta informacion la debe adminis

Fuente: Adaptado de Curso Riesgo Operativo Universidad del Rosario por Direccion de Gestion y D pefio Institucional de Funcion Publica, 2020.
Elaboré: Johnny Alexander Kuaran MIPG Auxiliar de Apoyo Secretaria Agricultura (it e ‘*4{4-\__ .
Reviso: Nohora Johanna Guerrero Lider Proceso MPIG Profesional Secretaria Agricultura > EDINSf)N ZUNIGA ACOSTA
Aprobo: Edison Zufiiga Acosta Secretaria de Agricultura Secretaria Agricultura ﬁé/am)/ 2% wed Secretario de Desarrollo Agropecuario y Medio Ambiente Departamental

Gobernacion de Putumayo



Gestionar programas y proyectos para el desarrollo econémico y productivo de los sectores agricola, pecuario, piscicola y medio ambient
Putumayo, contribuyendo a la calidad de vida de sus habitantes.

Gestion del Desarrollo Agropecuario

Debido a presiones indebidas, recibir o solctar
dadivas o beneficios a nombre propio o de un

1. Toma de decisiones contrarias a

accion, omision o abuso de poder se direccionen (CAL Presiones indetidas

ia proces:
1 0abuso pot convio oo s porscras s Cormupcion CA2. ot o recibi dacivas o e e os Posibe
naturales o ridcas e e el Usuaros internos y exteros
prescripeicn de ls procesos y pérdida de
confianza de los usuarios nteros  externos
Elabors: Johnny Alexander Kuaran MIPG Auwlar de Apoyo ‘Secretaria Agricutura e%.é
Reviso: Nohora Johanna Guerrero Lider Proceso MPIG Profesional | Secretara Agricuura EDINSON ZURIGA ACOSTA
o P—— ot de pgreta | Seeromia g Seemmenmm;:;anmnummmmm

‘Gobemacien de Putumayo
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Participacion Ciudadana e Inclusio

Disefio, formulacién, adopcion y orientar de las politicas piblicas orientadas a la inclusién de los grupos poblacionales y el bienestar social.

El proceso abarca las actividades de disefio y formulacion de politicas publicas del Departamento del Putumayo

Identificacion del riesgo

Andlisis del riesgo inherente

Evaluacion del riesi

valoracion de los controles

Evaluacion del riesgo - Nivel d
dual

riesgo Plan de Accion Seguimiento Primera Linea de Defensa

Seguimiento Segunda Linea de Defensa

Atributos - = -
g 2
£ E § 5 E s 3
5| woderesso Impacto | Causa medaal °;::fn’:1:’;i';°;:"ﬁ";::‘°f Descripcion del Riesgo | Clasificacion del Riesgo Provebnind % Ciiterios de impacto Observacien de citerio e % L 3 Descripei6n del Control Afectacion % % -é .é 3 g 2 § * % S Plan de Accién Responsable Fecha de inicio | Fecha de Finaizacior ~ Fecha de Seguimien Estado Primer Seguimiento|  Segundo Sequimientd  Tercer Sequimiento|  Primer Seguimiento | Segundo Sequimientd  Tercer Seguimiento|
& H & B & 302 g H HI
=[] £ & k3 5
E £ ~
1 | Seguridad_Informacion|  Reputacional_ Perdidade la. 0% B Moderado 0% Moderado La Secretaia de Desarolo Social mantendra un registio y contiol e los ofcos interos y exteros del Despacho Probabilidad B a0 E g 24% ] 60% § % Veriicacion y seguimiento al contra documental SDSD 112026 311212026 cuatimestial Encurso
manipulacion, procesos adminitaivos del | delos procesos misionales|  confdencialdad enicad con agunos usuarios de | algunos usuarios de reevancia ete allogro de g g 2 £ H
destruceiono Sector Pablico y de gestion de la relevancia rente allogro de los: os objethvos. @ g
alteracién de. Secretaria de Desarmllo objetivos. g g
documenos popios: Social g
dela Secretaria de.
Desarrollo Social . o g 5 5 "
enzipera 2 La Secrtaria de Desarrollo Sacal fespecto a (ot la documentacion que ngresa debera radcar, esca)  Probablidad 3 e HEE o g % H E] por mes enera, febrero, marzoy sDsD w2z 310z ‘watimestral Encurso
e ‘opoode H 3 5 g programa, con su respectivo registroy evidencia
& 3 §
terceros. s 2
Puede ocuriruna, S
manipulacion,
2 Geston Reputacional y wn| @ Moderado &% | Moderado 1| La Seceia de Desarolo Socal edlza segumerts s contatus e fa SDSD a vaves Gl dgenciamento de Probbiidad | o I 2% g E K] B[ impemena SDSD 102026 3122026 ‘watimestral Encurso
de procesos ‘enidad con algunos usuarios de | algunos usuarios de relevancia frente al logro de una base de datos. E 2 5 g propuestas en el plan de desarrollo
enelplande | sequirparaelreporte dela relevancia rente allogro de los os objetivos. ﬁ 3| € g g
Desarrolo informacion requeridapara o 8
Deparamental | realizar unaevaluacion de la
gestion de resultados de a
entidad terrtorial. 2 Probabildad ] El] e H % g ] Induccidn al personal nuevo = w2026 312206 semesial Encurso
Putimayo en neariertos, oentacioes y pecedinientos H 2 4 2 8
& 3 §
s 2
3 Geston Reputacional hadecuada | Inadecuado seguimientoal | Inadecuado sequimiento al |  Usuarios, productosy we| @ Moderado & | Moderado 1 a e revisn de Probabilidad g o 2% g 3 ] SDSD 102026 3122026 mensual Encurso
‘spenisiény praci enicad con. alguncs usuaios de reevancia fente @ logro de informes de avance presentacdos poros conlratas 5
fuidacionde | obligaciones del contraista | de la obligaciones del relevncia rente allogro de los os objetvos. E g g
contatos convatsta objetivos

“Nota: La columna referencia se sugiere para mantener el consecuivo de fiesgos, as el resgo salga del mapa no exisid olo iesgo con el mismo nimero, Una enidad puede ir en el iesgo 150 pero tener 70 riesgos, lo que pemmite llevar una vraza de los riesgos. Esta infomacion la debe adrminisrar la Ofidna Asesora de Planeacion o Gerencia de Riesgos.
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ORBEIN JESUS ZAMBRANO RUIZ
Secretaro de Desarollo Social

Fuente: Adaptado de Curso Riesgo Operativo Universidad del Rosario por Direccion de Gestion y Desempefio Insttucional de Funcion Publica, 2020.



GOBERNACION DEL PUTUMAYO
PROCESO GESTION DE TECNOLOGIA E INFORMACION

MAPA DE RIESGOS CORRUPCION

- Realizar la gestion de logia e informacion y icacion para izar el correcto uso de las TIC's y administrar los el 16 y
: Gestion de Tecnologia e Informacion B 5 ; f 5 p . Tipo de proceso: Apoyo
Proceso: 9 Objetivo: la informacion de los sistemas de informacion de la Gobernacion del Putumayo.0 P P!
Valoracion de Riesgos
Diserio Ejecucion
N " - - - N - L Debe
¢Existe un . ol ¢Las actividades gt ¢Lafuente de informacion - ¢Las observaciones, desviaciones S _— N .
ElConl ElControl o ponsable LBl onsaiale el el control ayuda a prevenir la control realmente buscan por i solas. que se utiliza en el diferencias identif EBCOTEN O EE Calificacion ~ £El control se Solidez | establecer | Calificacién | o oo cojige | _Rango | Desplazamie "
S . . - ayudaa ayudaa > autoridad y adecuada = Com " ® Cneacas . Peso - poae o Pesodela . - acciones . solidez del ° calificacion = nto de  Probabilidad
N° Riesgo N° Causa N° Control Actividad de control T B asignado ala 5 " mitigacion del riesgo o a detectar prevenir o detectar las causas que d i e Total disefio 2°°"  de Ejecucion ejecutaporpartedel oo > ° individual de SO del conjunto de " o "
jisminuirla ~ disminuirel o9 o segregacion de funciones 5 e I 2 o > h Cpsarrors €8 eon e llegara la disefio ejecucion para individual o del conjunto : Probabilidad |~ Ajustada
o > i riesgo de puedan dar- y > N del Control . responsable? cada control controles "
probabilidad impacto enla ej % b . Tacton ? " = fortalecer el - de controles de controles - Ajustada
control? manera oportuna? validar o cotejar, comparar, revisar, etc.)? el riesgo? It P e

La Unidad de Gestion de Tecnologia e:

Informacion debera actualizar los sistemas de:

informacion y apicar protocolos de seguridad y

privacidad, registrando las actividades en el

R1 CA1 co1 formato *Creacion y Eliminacion de Correos: Directamente Directamente Asignado 15 Adecuado 15 Oportuna 15 Prevenir 15 Confiable 15 Se investigan y resuelven oportunamente : 15 Completa 10 100 100 Siempre se ejecuta 100 100 2 Rara vez

Corporativos” (Codigo: FT-GTI-006). Se realizaran

fevisiones  periodicas  para  identifcar

wulnerabiidades y garantizar la proteccion de los:

datos insttucionales. F

0 0 .lr 0 0 [ 0

SxsAnall I ‘
ELABORO: FAVIAN ALEJANDRO MORENO CALDERON SECRETARIO DE SERVICIOS ADMI




GOBERNACION DEL PUTUMAYO

PROCESO

GESTION DE TECNOLOGIA E INFORMACION

MAPA DE RIESGOS

CORRUPCION

Proceso: Gestion de Tecnologia e Informacion

Objetivo:

Realizar la gestion de tecnologia e informacion y comunicacion para garantizar el correcto uso de las TIC's y administrar los elementos

Apoyo.

ylai de los sistemas de i del Putumayo .l
Identificacion del Ri it Anélisis de Riesgos
L S Factibilidad 9
Valor 4 Afecta al cumplimiento de (Afectaal cumplimientode Genera pérdida de oD TR Genera intervencién de s ugar a procesos 52 lugar a rocescs
N Riesgo ipo de Riesg Causas Consecuencias. Patticipante2  Participante 3 Probabilidad y objeti lamision del sector al que  confianza de la Entidad, mim“ o Tos prod I ¢ o los érganos de control, de “mimﬂ:ﬁ“_' d dk“, :ias?
Consolidada dependencia? pertenece la Entidad?  afectando su reputacién? prestacién de servicios? P la Fiscalia u otro Ente? g3
Tecursos fisicos?
Fallas en el Interrupcion del sistema por fallos técnicos Falta de mantenimiento Paralizacién de operaciones
R1 Corrupcion preventivo y deficiencias en los  criticas, pérdida de datos Rara vez 1 NO NO NO NO sl NO NO NO El NO
sistemade T imprevistos
protocolos de seguridad importantes
UMy
ELABORO:  FAVIAN ALEJANDRO MORENO CALDERON JAIRO FAVIAN ROSERO VAL'

SECRETARIO DE SERVICIOS ADMINIS'




GOBERNACION DEL PUTUMAYO CODIGO: MR-GTI-001

PROCESO GESTION DE TECNOLOGIA E INFORMACION VERSION: 06

MAPA DE RIESGOS GESTION,FISCAL,SEGURIDAD DE LA INFORMACION FECHA: 31/01/2025

Proceso: Gestion de Tecnologia e Infc
Objetivo: Realizar la gestion de tecnologia e informacion y comunicacion para garantizar el correcto uso de las TIC's y administrar los
: elementos tecnolégicos y la informacion de los sistemas de informacion de la Gobernacion del Putumayo.l
Aleance: El proceso inicia con la planificacion de la gestion de tecnologia e informacion y comunicacién y termina con las acciones de
: mejora del procesol
S . ; AT : . i . 0 Evaluacion del riesgo - i . : . L .
Identificacion del riesgo Analisis del riesgo inherente valuacion del riesgo - Valoracion de los control¢ Nivel del riesqo residual Plan de Accion Seguimiento Primera Linea de Defensa . Seguimiento Segunda Linea de Defensa
g
SEGURIDAD DE LA " T —
INFORMACION Atrbtos E E E
£ Causa Raiz/ Frecuencia sonade | B = 2 E S
£ i il ipei ificaci il iteri E ipei 8 2
5]{Tipo s reeao)| Il impecto R Rsy~assnediial) | Jhulnersticades iy Descucclondsly|ciaalricaciop sl ol actales)(Probabiidzd | | ECiRaCS SOl impactol | o SN R esgo! IR ST B et soctackén 35 £ s € 2 B s £ E PlandeAccion  Responsaple | [echade . Fechade | Fechade ol b sequimiento " Tercer Seguimiento | Primer Seguimiento SeuLnic) Tercer Seguimiento
3 Amenazas Puntos de Riesgos Riesgo Riesgo realizala  Inherente impacto Inherente aronie 1A Control g £1% 2% 3 & . s inicio | Finalizacién | Seguimiento Seguimiento Seguimiento
k] Fiscales Activo  Tipode Activo | actividad 2 g3 8 SRRcEN 2 s
i £ £ 2| = ]
HEIFIE R R A
= a
1 Gestion Econémico Incumplimiento de- Falta de personal Posibilidad de Ejecucion y Personas Trimestral 100% El riesgo afecta Leve 20% 1 2 T {40% g % S i60%; 2 i20% 8 Desarrollar Unidad de 1112026 1/3/2026 En curso
soporte técnico para ; capacitado y recursos | retrasosenla | Administracion de laimagen de revisiones _perigdicas 5 8 £isl 2 3 = capacitaciones para el | Tecnologia
la prestacion de. insuficientes atencion de procesos. alguna area de la en proyectos 2 Sie E equipo administrativo
servicios internos. solicitudes internas organizacion S
debido a la falta de S
soporte técnico
oportuno 3
3
2  Seguridad_Infor { Econémico_ Incumplimiento en Ia ; Ausencia de planes de Posibilidad de Perdida de la Organizacion Mensual 100% | Elriesgoafecta | Leve = 20% 1 {Habitar autenticacion: Probabilidad; 2 i 8 sig g kS Configurar Unidad de Encurso
macion capacidad de mantenimiento interrupcionde i confidencialidad laimagen de de dos factores 51 E £ 5 2 g autenticacion Tecnologia
soporte de preventivo servicios intemos alguna area de la monitoreo de sistemas 2: 8 3 E multfactorial y realizar
infraestructura criicos debido a organizacion =< 3 mantenimientos
tecnologica fallas en la preventivos
infraestructura
tecnologica 5
3
3 — 1
A
e . :

| it

SR
{0 | JAIRO FAVIAN ROSERO VALL
ELABORO: FAVIAN ALEJANDRO MORENO CALDERON SECRETARIO DE SERVICIOS ADMINIST!

“Nota: La columna referencia se sugiere para mantener el consecutivo de riesgos, asi el riesgo salga del mapa no existir ofro riesgo con el mismo nimero. Una enl\rad p'uede% el riesgo 150 pero tener 70 riesgos, lo que permite llevar una traza de los riesgos. Esta informacion la debe administrar la Oficina Asesora de Planeacion o Gerencia de Riesgos.

Fuente: Adaptado de Curso Riesgo Operativo Universidad del Rosario por Direccién de Gestiony Desemperio Institucional de Funcion bica, 2020.
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